網站應用程式防火牆規格

須提供兩台:一台放置於台固IDC機房，一台放置於公視資訊機房。每一設備規格如下:

一、硬體規格
1. 為機架式，可安裝於19吋標準機架上。

2. 須提供Bypass模組，在設備故障時保障流量不致中斷。

3. 本設備須提供以下之處理能力:

· 可處理HTTP雙向流量500(含)以上Mbps。

· 22,000(含)以上HTTP Transaction/sec。
4. 單一機體須提供6埠(含)以上之10/100/1000 Base-TX埠。

5. 符合以下安全規範:

· 電磁波:FCC、CE、VCCI。

二、功能規格
1. 支援反向代理伺服器(Web Reverse Proxy)佈署架構，降低網站伺服器負擔，並提昇使用者存取網站之效能。
2. 提供HTTP、HTTPS、XML、SOAP應用系統偵測與防禦功能，並且進行雙向(上傳/下載)網站存取內容的檢查。
3. 支援 L2 Inline Bridge/ Monitor / Reverse Proxy 等三種不同模式之佈建與設定，Inline bridge模式時，須提供至少2個(含)以上實體網路橋接區段(bridge segment)，區段內皆不需設定IP以防止設備遭受攻擊。
4. 支援 Active/Active, Active/Passive模式之HA(high availability)備援功能可供擴充。
5. 為確保設備失效時本單位網路之可用性，網路介面埠須提供2組(含)以上硬體旁路區段(bypass segment)，提供失效開路放行(fail-open)功能。若旁路功能以一或多個外接裝置提供，該裝置須提供本防火牆設備健康監控功能(heartbeat monitoring)以確保適時提供fail-open保護。
6. 具備詳細特徵定義列表，可自行定義攻擊手法特徵，以避免網站已知的弱點被揭露。
7. 須支援特徵資料群組功能，指定個別Web應用系統套用個別防禦特徵方式。

8. 設備須具備監控記錄模式(只記錄不阻擋)及開啟即時阻斷攻擊能力。

9. 具備應用程式結構自動學習(Profiling)功能，紀錄網頁參數(Parameter、Form Fields、Value)，適時阻絕Web應用系統攻擊，簡化防禦規則設定過程以快速建立防禦政策。
10. 至少需針對以下攻擊事件進行防禦與偵測。

a. Web, HTTPS and XML application attacks
b. Forceful Browsing

c. 資料引碼(SQL Injection)
d. 連線截奪(Session Hijacking)
e. 跨網站攻擊Cross Site Scripting (XSS)

f. 暴力破解(Brute Force Login)
g. 零時差攻擊 (Zero-Day Exploits)
h. 緩衝區溢位(Buffer Overflow)
i. Cookie中毒(Cookie Injection)
j. 非人工的惡意入侵(Malicious Robots)
k. 參數值竄改(Parameter Tamper)
l. 惡意內碼竄改(Malicious Encoding)
m. 跨目錄存取(Directory Traversal)
n. 作業系統命令植入攻擊(OS Command Injection)
o. 跨站冒名請求(Cross Site Request Forgery(CSRF))
p. Google 駭客入侵(Google Hacking)
q. 信用卡資料洩密(Credit Card Exposure)
11. 須可偵測與防禦竄改Web數據的攻擊與竄改網頁參數數量的攻擊。

12. 須可自動隱藏記錄及告警中的敏感性資料，使用者可自定敏感性資料欄位或物件，例如：信用卡號碼、身分證號等，避免單位機敏資料或者個人情資隱私外洩。
13. 為提供系統管理與應用程式開發人員確認系統針對攻擊事件的辨識正確性 以動態調整防護規則，系統須於告警事件記錄中提供完整HTTP request、response code、欄位資訊與攻擊類型等資訊。

14. 提供預設規則定義，並可自訂規則(Custom Policy Rule)設定，可使管理者依照需求依照條件進行偵測防禦。
15. 設備需同時提供黑、白名單防禦策略。白名單正面表列防護機制(positive security model)為主，根據網站系統上之HTTP、HTTPS 網路封包資訊，透過內建異常行為與攻擊原理分析推論模式。毋須更新任何攻擊特徵，即可阻擋已知與未知網頁應用程式攻擊行為。
16. 可針對單一入侵事件進行阻絕或告警。
17. 內建網頁應用程式的SQL Injection功能與Cross-site scripting（XSS）防護功能，防護各種 SQL Injection 與XSS攻擊行為。管理者可自行定義、新增與排除SQL 與XSS指令關鍵字，也可依需求開放特定網頁使用SQL Injection與 XSS 指令。
18. 可追蹤應用程式回應時間，並提供相關分析報告，以協助應用程式效能分析。

19. 可針對特定單筆安全特徵碼進行停用或改寫。
20. 支援Error Page重導定義，可自行定義錯誤網頁內容，當發現不正常存取或攻擊時，可以自動回應自訂的錯誤網頁，以避免系統環境及平台等資訊之外洩。

21. 當指定的異常行為或攻擊事件發生時可支援即時告警功能。偵測到入侵攻擊時，可即時進行阻絕連線(Drop or Block)，並提供以電子郵件方式、SNMP Trap及Syslog 告警方式通知系統管理者。
22. 每筆攻擊紀錄須包含下列資訊: 攻擊來源IP，攻擊目的IP，攻擊名稱，時間，攻擊之數量，防衛處理之動作。
23. 可整合弱點掃描工具，將掃描之結果報告匯入並自動產生對應的安全政策。
24. 設備的記錄功能符合安全管理制度的稽核需求：
a. 攻擊記錄中詳載事件資訊，包含來源/目標IP、目標網站，攻擊事件名稱等，並依不同攻擊事件，提供包含網址、HTTP相關標頭、資訊外洩內容、攻擊語法等相關資訊。
b. 因應稽核需求，可遮蔽記錄檔中的特定欄位，不直接顯示機密資訊。
c. 提供即時數位分析板效能監控(DashBoard)。
d. 提供使用者存取行為紀錄。
e. 提供歷史效能查詢報表。

3、 更新機制

1. 特徵資料庫(signature database)須能更新。
2. 具備更新安全特徵碼的機制，攻擊防禦特徵資料庫(需包含作業系統與網站弱點、應用程式攻擊特徵)。
3. 特徵碼更新動作不得影響本系統及網站運作。
4、 報表功能

1. 提供報表系統，若相關管理、分析統計、報表以及資料收集功能須由非此設備之內建軟體執行，廠商須另提供設備或主機以執行該功能。

2. 支援以下類型之報表:
a. 網頁應用程式安全告警事件統計報表。
b. 系統事件報表。

c. 提供至少PDF或CSV格。

5、 管理功能

1. 提供 CLI (Command Line Interface)、SSH命令列管理介面與 Web管理介面。
2. 支援透過統一集中管理介面，監控叢集內各閘道器運行狀態，如有異常，立即顯示。佈署多台閘道器時可集中派送不同之政策定義。

3. 提供GUI集中管理所有被監控的網站。
4. 系統告警功能須支援告警管理介面，並可透過email、SNMP及Syslog等機制通知相關管理者或第三方系統。

5. 提供管理者帳號權限管理，並可開啟只能查詢不能做任何更動的稽核管理者帳號，不同帳號登入所能檢視的資料不同,達到分工分權概念。
6、 網頁應用程式弱點掃瞄服務

1. 得標廠商應於保固期間提供每半年1次，針對重要網站進行網頁應用程式弱點掃瞄，每次2個URL，並於弱點修正後免費提供複掃服務。

2. 所提供使用的網站應用系統安全檢測服務工具，需包含下列「安全弱點掃瞄項目(類別)」之弱點檢測：Cross-site Scripting(XSS)、SQL Injections、File inclusion、Directory traversal、Code execution攻擊、CRLF injection攻擊與Input validation攻擊等之最新OWASP Top 10常見網站漏洞。

3. 每次掃瞄完成後2週內應提出弱點掃瞄報告pdf檔，並進行簡報討論會議。

7、 服務

1. 保固期間內須免費提供變更設定服務及相關技術支援。
2. 第二年起之維護(7*24*4服務)費用最高不得超過成交總價之15%，且設備原廠須提供連帶保證。

3. 得標廠商於驗收時，需提供原廠連帶保固證明、原廠授權經銷證明文件及新品證明。

4. 得標廠商於簽約後一個月完成基本環境部署。

5. 本案新購軟硬體設備自驗收後，得標廠商須提供一年保固(7*24*4)，內容包含免費更換零件、人力服務及變更設定。
6. 得標廠商於專案保固時期內，每季提供定期服務乙次，檢修方式可透過網路遠端監控，服務內容包含：

a. Policy Tuning - 檢查/調整設定，確認達到保護網站之目的。

b. Trouble Shooting - 協助處理設備管理人員無法解決之相關問題。

c. Event Analysis - 分析事件。

d. Report Statistics - 提出攻擊統計報表。

7. 投標廠商所提出之本案技術團隊成員，需為投標廠商公司在職人員，且需具備資訊安全專業能力，並能提出相關證明文件、產品設定與資安證照，以確保服務品質，證照必須包含：

a. 原廠認證設備操作執照。
b. CISSP (Certified Information Systems Security Professional)。
c. EC-Council CEH (Certified Ethical Hacker)。
8. 得標廠商於網頁應用程式防火牆設備建置後，需提供教育訓練課程：

9. 設備功能教育課程，一天，包含:
a. 網路層功能介紹說明。
b. AP 層功能介紹說明。
c. DDOS 防護介紹說明。
10. 設備操作設定教育課程，一天，包含:
a. Profile 設定條件。
b. Policy 設定條件。
c. 學習機制。
11. Web攻擊手法技術分析教育課程，一天，包含:
a. 各類攻擊手法實際演練。
廠商須於教育訓練實施前，提出該次教育訓練之時間、地點、課程內容、大綱、時程安排與投影片，經由本會同意後方可進行。上課教室以本會場地為主，學員人數上限取決於本會場地容量。
