
防火牆設備採購案樣機測試規格
1.前言
本測試規格乃是配合公共電視設備採購案之樣機測試。測試目的在於驗證投標廠商設備是否符合本公司新購之設備器材規格。
2.測試環境 
2.1 本公司所建構測試環境提供之設備
(1)  Smartbit 6000 訊務分析儀一部。
2.2 投標廠商需準備之設備
(1) 機房端測試設備與其相關配備
 網路測試所需設備
- 
防火牆設備兩部。每部防火牆包括Gigabit Ethernet 介面至少四埠。
- 
Gigabit Ethernet Switch一部。
(2) 線材、配件
本公司提供連線測試所需之線材、配件，其他皆由送測廠商提供。(廠商提供待測設備)。 
2.3 其他注意事項
(1) 廠商測試所需之空間與電力需求如耗電量、電源電壓等，必須事先加以說
明以便準備，若廠商提供測試用設備之電源非使用110 VAC時，請自備電
壓轉換器。
(2) 投標廠商所提供測試用之設備、卡片，以及其型號，須與貴廠商依本案
所答標之設備、卡片，以及其型號
相同。
3.測試個案總表
本節針對防火牆設備採購案訂出測試項目，本測試個案總表如表1所示。 
表1 測試個案總表
	 測試個案名稱
	測試個案識別代號

	 防火牆效能測試
	(TC-01) 

	 防火牆VPN/3DES效能測試
	(TC-02) 


4.測試個案描述
（1）64-bytes packet size。
（2）1500-bytes packet size。

（3）混合封包：70% 64-bytes packet＋30% 1500-bytes packet。

這三種測試個案皆包含L2 header + IP header + UDP header +Payload + FCS長度。
4.1防火牆效能測試
(TC-01) 
4.1.1測試目的
驗證本案設備器材規格內之網路安全閘道器在傳送各種大小封包時，效能是否符合規範達到預期，1500-bytes及混合封包需達1G bps、64-bytes封包需達900 Mbps。
4.1.2測試架構
(a) 初始環境設定
如圖1所示。 
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圖1    防火牆效能測試
(TC-01) 
(b) 輸入資料
防火牆與Smartbit 6000訊務分析儀，配合4.1.4 測試項目設定資料。 
(c) 測試儀器在Gigabit Ethernet介面(A點)產生100個UDP訊務流。這些訊務的Destination 及Source IP address均不同，且其Packet size 為64 bytes、1500byte、及混合型，分別測試。這些訊務流通過防火牆後，均由測試儀器Gigabit Ethernet 介面(B點)接收。 
(d) 在防火牆設定policy規則，讓符合上ㄧ項目(4.1.2(c)) 所有訊
務流通過。 其中防火牆上Gigabit Ethernet介面，在樣測試時，測試人員必須任意指定不相鄰或跨卡槽的Gigabit Ethernet介面進行測試。
4.1.3測試程序
(1) 依照圖1所示接線，先利用Smartbit 6000訊務分析儀進行防火牆效能測試。
(2) 依照4.1.2(c)，從Smartbit 6000訊務分析儀輸入訊號至防火牆。 
(3) 依照4.1.4，逐項從Smartbit 6000訊務分析儀查核比對結果，測試10分
鐘沒有封包遺失。
(4) 在防火牆依照4.1.2(d)中規定設定，測試儀器必須能接收所有的
訊務流，測試10分鐘沒有封包遺失。
(5) 依照4.1.4測試項目逐項查核結果。
4.1.4測試項目與預期結果
	編號 
	測試項目
	預期結果
	對應規格

	1
	檢查防火牆設定及測試設備設定均符合本樣機測試規範
	所有參數均依照本規範4.1.2(c) 及4.1.2(d)設定
	

	2
	防火牆是否可以達到傳送64Byte封包預期之throughput
	依據4.1.3的方式以900Mbps測試10分鐘。如有packet loss則判定不合格。
	

	
	防火牆是否可以達到傳送1500Byte封包預期之throughput
	依據4.1.3的方式以1Gbps測試10分鐘。如有packet loss則判定不合格。
	

	
	防火牆是否可以達到傳送混合封包封包預期之throughput
	依據4.1.3的方式以1Gbps測試10分鐘。如有packet loss則判定不合格。
	



4.2 防火牆VPN/3DES效能測試 (TC-02) 
4.2.1測試目的
驗證本案設備器材防火牆規格以Ethernet 1400-bytes 封包往Gigabit Ethernet介面(A點)傳送至少297,000 pps，經VPN/3DES加密後，由B點收回，效能是否符合規範至少達297,000 pps。 
4.2.2測試架構
(a) 初始環境設定
如圖2所示。 
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圖2    防火牆VPN/3DES 效能測試 (TC-02) 
(b) 輸入資料
防火牆與Smartbit 6000訊務分析儀，配合4.2.4測試項目設定資料。 
(c) 測試儀器在Gigabit Ethernet介面(A點)
產生100個UDP訊務流，所有訊


務流總量達297,000 pps。這些訊務的Destination 及Source IP address均
不同，且其Packet size為1400 bytes。這些訊務流通過二台防火牆後，均由
測試儀器Gigabit Ethernet 介面(F點)接收。 
(d) 在二台防火牆設定VPN policy規則，讓符合上ㄧ項目(4.2.2(c))的
所有訊務流通過，在Gigabit Ethernet介面(C,D)
點，訊務需經由IPSec加密，
同時防火牆上Gigabit Ethernet介面(B, C, D, E點)。在樣測試時，測試人員
必須任意指定不相鄰或跨卡槽的Gigabit Ethernet介面測試。
(e) Gigabit Ethernet介面(C, D)點間的switch，其主要功能是將IPSec加密的訊
務流mirror至測試儀器Gigabit Ethernet(G點)介面驗證，確認的確為IPsec
訊務。 
4.2.3測試程序
(1) 依照圖2所示接線。
(2) 設定Smartbit 6000訊務分析儀，依照4.2.2 (c)產生訊務流。
(3) FW-1與FW-2之間必須啟動IPsec VPN，並且使用ESP(tunnel mode)、3DES及SHA1作為IPsec相關參數設定。
(4) 依照4.2.2(c)，從Smartbit 6000訊務分析儀輸入訊號至防火牆。 
(5) 依照4.2.4逐項從Smartbit 6000訊務分析儀查核比對結果，測試10分
鐘沒有封包遺失。
(6) 在防火牆依照4.2.2(d)，4.2.2(e)中規定設定，測試儀器必須能接
收所有的訊務流，測試10分鐘沒有封包遺失。
(7) 依照4.2.4測試項目查核結果。
4.2.4測試項目預期結果
	編號 
	測試項目
	預期結果
	對應規格

	1
	檢查防火牆設定及測試設備設定均符合本樣機測試規範
	所有參數均依照本規範4.2.2(c)、4.2.2(d)、4.2.2(e) 及4.2.3(3)設定
	

	2
	啟動Smartbit capture功能驗證由G介面收到之流量確實為IPSec封包
	收到之流量確實為IPSec封包
	

	3
	防火牆是否可以達到傳送1400-byte 封包預期之VPN/3DES throughput
	依據4.2.3的方式測試10分鐘，無packet loss
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