
	防火牆規格


	1. 採用防火牆及VPN硬體加速卡或ASIC晶片設計之整體式無硬碟防火牆結構。

2. 無授權使用人數限制。
3. 整體處理效能應可於滿載時達到防火牆工作處理1Gbps效能及3DES VPN 400 Mbps加解密效能。

4. 提供250,000個(含)以上之concurrent sessions及10,000個(含)以上之存取過濾條件設定能力。

5. 每秒支援15,000個(含)以上之新session數。
6. 內建4 個(含)以上10/100/1000 高速乙太網路介面，可支援至4埠(含)以上Fiber Gigabit Ethernet (GBIC)介面。

7. 支援免設IP位址之透通模式(Transparent Mode)。

8. 可支援至40個(含)以上不同的安全網域(Security Zone)，屬於不同的安全網域網段如要連通，需經防火牆政策(firewall policy)控管。

9. 具駭客入侵防護功能，可同時對外(Internet端)及對內(Intrannet端)做到Syn Attack、Java/ActiveX/Zip/EXE、DoS/DDoS Protection、IP Bad Option、Fin with no ACK等防護功能。
10. 支援使用者自定對阻絕惡意URL連線功能並可整合外部Web過濾。

11. 支援狀態特徵比對(Stateful Signature)及通訊協定異常分析，提供Policy based HTTP,SMTP,IMAP,POP3,FTP及DNS等通訊協定應用程式層的即時防護以防駭客入侵。內建攻擊特徵資料庫需達250種(含)以上並支援多種回應方式: Close Connection, Drop Connection, Drop Packet, Close Client, Close Server and Log，當偵測到駭客攻擊時，可即時回應及防護。

12. 支援RIP V2, BGP等動態路由通訊協定及Source-based routing。

13. 支援250個(含)以上VLAN.

14. 提供網路位址轉換功能(Network Address Translation，NAT)，及有下列特性：
· 轉換方式具有Dynamic Mapping(多對一及多對多)及Static Mapping(一對一)。

· 轉換對象可對內部私有IP位址轉換成公用IP位址，或是隱藏內部私有IP位址轉換成對外公開的公用IP位址。

· Policy based Source NAT 及 Destination NAT。

15. 本設備可透過公眾IP網路(Public IP Network/Internet)建立虛擬私有網路(VPN, Virtual Private Network)，以構成Intranet、Remote Access之網際連結，並提供該私有網路之安全、認證功能。

16. 可同時建立執行2000個(含)以上VPN通道(Tunnel)。

17. 支援IPSec NAT traversal標準以建立虛擬通道(Tunnel), 並可採用L2TP within IPSec.

18. 提供備援VPN 閘道與VPN 通道監控並可預防Reply 攻擊.

19. 所支援之加、解密功能應採硬體平台架構並符合DES(56 Bits), Triple DES(168 Bits)及AES之加、解密(Encryption)演算(Algorithm)標準。

20. 支援IKE密鑰管理(Key Management)標準，並具備符合SHA-1(Secure Hash Algorithm –1) 及MD5(Message Digest 5) 標準之封包認證功能。
21. 具備使用者認證功能(User Authentication)，可內建1000個(含)以上使用者(Local User Database)或支援外部RADIUS、SecureID、LDAP server身份認證功能。
22. 提供WebUI(HTTP and HTTPS)網頁式管理設定介面及Console,Telnet,SSH(V1.5 and V2.0)指令式設定介面(Command Line Interface)。
23. 支援Active-Passive及Active-Active等模式,並能達到防火牆及VPN Session同步功能
24. 提供HA session 加密功能與HA設備認證
25. 可使用Web UI,TFTP昇級軟體。

26. 支援透過中心管理軟體，來新增、修改、刪除防火牆設定及即時監控防火牆工作狀況。

27. 可選擇提供AC或DC電源供應器
28. 可直接固定在19吋機架上。

29. 必須通過ICSA Firewall及 ICSA IPSec認證。
30. 投標廠商必須提供原廠授權經銷暨連帶保固證明正本，或必須為投標設備之原廠授權經銷商。
31. 投標廠商須提供欲投標之設備, 依本公司所定之測試計劃進行樣機測試, 以驗證投標廠商設備是否符合本公司所需規格。除測試樣機外，另外需實際取代本會目前設備（PIX-515UR），無故障連續運轉48小時，方為合格。


防火牆設備採購案樣機測試規格
1.前言
本測試規格乃是配合公共電視設備採購案之樣機測試。測試目的在於驗證投標廠商設備是否符合本公司新購之設備器材規格。
2.測試環境 
2.1 本公司所建構測試環境提供之設備
(1)  Smartbit 6000 訊務分析儀一部。
2.2 投標廠商需準備之設備
(1) 機房端測試設備與其相關配備
 網路測試所需設備
- 
防火牆設備兩部。每部防火牆包括Gigabit Ethernet 介面至少四埠。
- 
Gigabit Ethernet Switch一部。
(2) 線材、配件
本公司提供連線測試所需之線材、配件，其他皆由送測廠商提供。(廠商提供待測設備)。 
2.3 其他注意事項
(1) 廠商測試所需之空間與電力需求如耗電量、電源電壓等，必須事先加以說
明以便準備，若廠商提供測試用設備之電源非使用110 VAC時，請自備電
壓轉換器。
(2) 投標廠商所提供測試用之設備、卡片，以及其型號，須與貴廠商依本案
所答標之設備、卡片，以及其型號
相同。
3.測試個案總表
本節針對防火牆設備採購案訂出測試項目，本測試個案總表如表1所示。 
表1 測試個案總表
	 測試個案名稱
	測試個案識別代號

	 防火牆效能測試
	(TC-01) 

	 防火牆VPN/3DES效能測試
	(TC-02) 


4.測試個案描述
以下所有測試所描述的64-bytes packet size為Ethernet標準之最小封包，
包含L2 header + IP header + UDP header +Payload + FCS長度。 
4.1防火牆效能測試
(TC-01) 
4.1.1測試目的
驗證本案設備器材規格內之網路安全閘道器在傳送Ethernet  64-bytes封包
時，效能是否符合規範達到至少1G bps及1,488,000 packet per second (pps)。
4.1.2測試架構
(a) 初始環境設定
如圖1所示。 
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圖1    防火牆效能測試
(TC-01) 
(b) 輸入資料
防火牆與Smartbit 6000訊務分析儀，配合4.1.4 測試項目設定資料。 
(c) 測試儀器在Gigabit Ethernet介面(A點)產生100個UDP訊務流，所有訊
務流總量達1,488,000 pps。這些訊務的Destination 及Source IP address
均不同，且其Packet size 為64 bytes。這些訊務流通過防火牆
後，均由測試儀器Gigabit Ethernet 介面(B點)接收。 
(d) 在防火牆設定policy規則，讓符合上ㄧ項目(4.1.2(c)) 所有訊
務流通過。 其中防火牆上Gigabit Ethernet介面，在樣測試時，測試人員必須任意指定不相鄰或跨卡槽的Gigabit Ethernet介面進行測試。
4.1.3測試程序
(1) 依照圖1所示接線，先利用Smartbit 6000訊務分析儀進行防火牆效能測試。
(2) 依照4.1.2(c)，從Smartbit 6000訊務分析儀輸入訊號至防火牆。 
(3) 依照4.1.4，逐項從Smartbit 6000訊務分析儀查核比對結果，測試10分
鐘沒有封包遺失。
(4) 在防火牆依照4.1.2(d)中規定設定，測試儀器必須能接收所有的
訊務流，測試10分鐘沒有封包遺失。
(5) 依照4.1.4測試項目逐項查核結果。
4.1.4測試項目與預期結果
	編號 
	測試項目
	預期結果
	對應規格

	1
	檢查防火牆設定及測試設備設定均符合本樣機測試規範
	所有參數均依照本規範4.1.2(c) 及4.1.2(d)設定
	

	2
	防火牆是否可以達到傳送64 byte 封包預期之throughput
	依據4.1.3的方式測試10分鐘，無packet loss
	



4.2 防火牆VPN/3DES效能測試 (TC-02) 
4.2.1測試目的
驗證本案設備器材防火牆規格以Ethernet 1400-bytes 封包往Gigabit Ethernet介面(A點)傳送至少297,000 pps，經VPN/3DES加密後，由B點收回，效能是否符合規範至少達297,000 pps。 
4.2.2測試架構
(a) 初始環境設定
如圖2所示。 
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圖2    防火牆VPN/3DES 效能測試 (TC-02) 
(b) 輸入資料
防火牆與Smartbit 6000訊務分析儀，配合4.2.4測試項目設定資料。 
(c) 測試儀器在Gigabit Ethernet介面(A點)
產生100個UDP訊務流，所有訊


務流總量達297,000 pps。這些訊務的Destination 及Source IP address均
不同，且其Packet size為1400 bytes。這些訊務流通過二台防火牆後，均由
測試儀器Gigabit Ethernet 介面(F點)接收。 
(d) 在二台防火牆設定VPN policy規則，讓符合上ㄧ項目(4.2.2(c))的
所有訊務流通過，在Gigabit Ethernet介面(C,D)
點，訊務需經由IPSec加密，
同時防火牆上Gigabit Ethernet介面(B, C, D, E點)。在樣測試時，測試人員
必須任意指定不相鄰或跨卡槽的Gigabit Ethernet介面測試。
(e) Gigabit Ethernet介面(C, D)點間的switch，其主要功能是將IPSec加密的訊
務流mirror至測試儀器Gigabit Ethernet(G點)介面驗證，確認的確為IPsec
訊務。 
4.2.3測試程序
(1) 依照圖2所示接線。
(2) 設定Smartbit 6000訊務分析儀，依照4.2.2 (c)產生訊務流。
(3) FW-1與FW-2之間必須啟動IPsec VPN，並且使用ESP(tunnel mode)、3DES及SHA1作為IPsec相關參數設定。
(4) 依照4.2.2(c)，從Smartbit 6000訊務分析儀輸入訊號至防火牆。 
(5) 依照4.2.4逐項從Smartbit 6000訊務分析儀查核比對結果，測試10分
鐘沒有封包遺失。
7 
(6) 在防火牆依照4.2.2(d)，4.2.2(e)中規定設定，測試儀器必須能接
收所有的訊務流，測試10分鐘沒有封包遺失。
(7) 依照4.2.4測試項目查核結果。
4.2.4測試項目預期結果
	編號 
	測試項目
	預期結果
	對應規格

	1
	檢查防火牆設定及測試設備設定均符合本樣機測試規範
	所有參數均依照本規範4.2.2(c)、4.2.2(d)、4.2.2(e) 及4.2.3(3)設定
	

	2
	啟動Smartbit capture功能驗證由G介面收到之流量確實為IPSec封包
	收到之流量確實為IPSec封包
	

	3
	防火牆是否可以達到傳送1400-byte 封包預期之VPN/3DES throughput
	依據4.2.3的方式測試10分鐘，無packet loss
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