公民新聞網建置案需求
1、 Layer 7 Switch(兩台)
每台機器規格及需求
1. 提供8個(含)以上10/100/1000 Base-TX介面及4個(含)以上1000 Base-SX/LX介面。
2. 具備16Gbps交換容量(含)以上。
3. 具備Layer 2 、Layer 3 、Layer 4 ~ Layer 7 交換處理能力。
4. 採用分散式處理器架構平衡流量負載，每部交換器可提供640MB(含)以上記憶體。
5. 支援IEEE 802.1Q 標準，可設定至少255(含)以上VLANs。
6. 系統最高可處理8000個MAC地址(含)以上。
7. 支援 NAT。
8. 系統可根據Application Type、Protocol 以及IP 來源位址和目的地位址決定封包拒絕或重定向。
9. 可根據IP、TCP Port 或UDP Port 設定伺服器負載平衡。
10. 伺服器負載平衡效能：系統最高可處理2,000,000個(含)以上Concurrent Sessions。
11. 伺服器負載平衡支援1024 Virtual IP 地址, 1024個Real Servers, 256 個 Server Groups(含)以上。
12. Layer 4 處理效能(sessions per second) 達每秒110,000 個(含)以上。
13. Layer 7 處理效能(sessions per second) 達每秒51,000 個(含)以上。
14. 支援Web管理介面（Browser-based）、指令行介面(Command line interface)、Telnet 方式連接至密碼保護的主控台進行控管。
15. 支援 SYN 攻擊警告。
2、 Firewall(兩台)
每台機器規格及需求
1. 採用防火牆及VPN硬體加速卡或ASIC晶片設計之整體式無硬碟防火牆結構。
2. 無授權使用人數限制。
3. 整體處理效能 (大封包及小封包64Byte ~ 1400Byte)可於滿載時達到防火牆工作處理1Gbps(含)以上之效能及3DES或AES VPN 1Gbps(含)以上之加解密效能。
4. 提供512,000個(含)以上之Concurrent Sessions及每秒新建連線可達20,000新session。
5. 單機提供至少4個(含)以上GigabitEthernet通訊介面，可擴充至12個(含)以上GigabitEthernet。
6. 具備免設IP位址之透通模式(Transparent Mode)。
7. 提供內建或外掛之硬體式入侵防禦專屬設備，硬體可偵測攻擊數目可達3600個(含)以上。並達到以狀態特徵、協定異常偵測、後門攻擊偵測等方式進行入侵偵測及防禦，其深度入侵防禦檢測效能可擴充至1Gbps(含) 以上，並提供攻擊者與受害者之稽核追蹤與回報；本案需要提供入侵防禦效能達500Mbps含以上。
8. 可使用TFTP、WebUI等方式昇級軟體。
3、 儲存設備(一套)
a. 磁碟機組(Disk Array) 一座
1. 具備自動系統診斷(Automated System Diagnostic)能力，並提供於故障發生時自動以電話通知磁碟陣列系統廠商維護中心(Call Home)之功能。
2. 磁碟機模組與磁碟機間必需支援點對點連線架構，以確保單一光纖路徑上任何一顆磁碟機損壞完全不會影響到其它磁碟機的運作。
3. 磁碟陣列系統可支援400MB/sec的光纖介面硬碟機，容量包括15,000 RPM之73GB,146GB。支援200MB/sec的光纖介面硬碟機，容量包括10,000 RPM之73GB,146GB,300GB硬碟。支援7,200 RPM之500GB硬碟。
4. 須提供20顆(含)以上容量為146GB(含)以上，轉速為15000 rpm(含)以上之4Gb光纖介面磁碟機。
5. 須為模組化設計，最大可支援480顆(含)以上之光纖介面磁碟機，具有通用備用磁碟(Global Hot Spare)功能。
6. 提供兩組(含)以上控制器，當其中一組故障時，該控制器下所控制之邏輯磁碟單位(LUN)，其控制權可在不影響作業下自動轉移至另一組控制器。
7. 提供4GB(含)以上之磁碟陣列控制器快取記憶體，並具備於停斷電時將快取記憶體寫入磁碟機(De-stage)後自動停機之功能，若無此功能，需提供備援電池(UPS)，使存於快取記憶體之資料最少能維持168小時以上。並可擴充磁碟陣列控制器快取記憶體至16GB(含)以上。
8. 寫入快取記憶體需具跨控制器鏡射功能(Mirrored Write Cache)，並須提供兩條(含)以上專屬通道供快取記憶體鏡射之用。
9. 快取記憶體需具備線上調整功能，可在不停機的狀況下線上調整讀取與寫入快取記憶體大小。
10. 提供4個(含)以上光纖介面連接埠(Front-end Ports)，每一連接埠之資料傳輸速度須達4Gbps(含)以上。
11. 可同時支援 RAID-0、RAID-1、RAID-1/0、RAID-3、RAID-5等資料儲存與保護方式。
12. 具備將數個邏輯磁碟單位(LUN)組合成一個大的邏輯磁碟的功能，可以選擇直接附加(Concatenation) 並將資料分散(Striping)。
13. 具備線上擴充邏輯磁碟位(LUN)空間的功能(On-line LUN Expansion)。在擴充空間時可以選擇直接附加(Concatenation)或將資料重新分散(Striping)至擴充後的空間。
14. 邏輯磁碟單位可以在磁碟陣列內不同的磁碟機種類或RAID組態間動態搬移，在搬移的過程中不會造成應用系統的停頓。
15. 具備資料重建優先等級調整(Rebuild Priority Tuning)功能，以控制資料重建時對作業的影響。
16. 可支援多種作業系統，包括HP-UX、HP Tru64 UNIX、IBM AIX、SUN Solaris、Windows、Linux等。
17. 提供Web-based圖形介面管理軟體，可隨時隨地透過瀏覽器進行線上系統管理、設定、檢測及調整快取記憶體等作業。
b. Fiber Channel Switch(一台)
1. 須提供埠數為 16 埠(含)以上，每埠頻寬為 400 MB/s(含)以上。
2. 提供交換器介面的Zoning管理(Zoning Management)。
3. 符合Fibre Channel標準：FC-SW標準。
4. 提供各主機至其所指派之硬碟間之安全配對軟體以避免資料被未認可之主機存取。
5. 提供8條30米以上LC to LC接頭的光纖線材。
c. NAS Gateway(一台)
1. 本閘道器(NAS Gateway)系統至少包含2個檔案伺服器(含)以上，須提供備援功能(Hot-standby) 。

2. 主機硬體與系統軟體須為同一廠牌(Appliance System專屬主機)，可線上更新系統軟體。閘道器(NAS Gateway)接取磁碟機組儲存系統需透過光纖通道交換器介接。
3. NAS閘道器需支援Network File System(NFS)v2 and NFSv3 ,Common Internet File System(CIFS)。
4. 不需停機及中斷服務即可將使用中的檔案系統(File System)容量擴大，亦不需更動原有網路磁碟機代號和mount point的設定。
5. 提供對磁碟之檔案系統的快照功能，配額管理(Quota Management)功能。
6. 提供NFS clients及CIFS clients同時存取同一檔案的功能，且須有檔案鎖定(file locking)的保護措施以確保檔案存取的安全性。
7. 提供圖形介面管理軟體，可隨時隨地透過瀏覽器進行線上系統管理、設定等作業。
8. 提供圖形介面系統狀態監控工具，並提供下列系統資訊CPU、Cache使用率，網路介面之流量，File System Read /Write KB/s，NFS, CIFS OP/sec
9. 本閘道器(NAS Gateway)系統至少包含2個檔案伺服器(含)以上，須提供備援功能(Hot-standby)。
10. 單一檔案伺服器(File Server):

· 伺服器至少提供2顆處理器(processor) 3.0 GHz以上，4GB (含)以上之記憶體。
· 伺服器可控制16TB (含) 以上之磁碟容量。單一檔案系統(File System)最大容量16TB(含)以上。
· 網路連接埠：連接埠之間可以互相備援，於故障發生時可自動取代(Network Interface Port fail-over)，維持NAS Gateway的正常運作，提供連接埠數8 埠(含)以上。
· 光纖通道(Fibre Channel) ：與光纖通道交換器連接，須具有備援迴路通道 (redundant paths)及通道自動負荷平衡(load balancing) 功能。提供連接埠數 2 埠(含) 以上。
4、 伺服器(八台)
每台機器規格及需求
1. 提供兩顆 Intel 雙核心 5160 CPU，真實時脈3.0 GHz（含）以上，具備4MB快取（含）以上，1333MHz FSB(含)以上規格。
2. 提供8GB DDR-2 667 MHz FBD ECC RAM(含)以上，最大可擴充至32GB(含)以上。

3. 提供146GB 15000轉SAS 熱抽換硬碟兩顆(含)以上，可以支援 RAID 1。

4. 內建10/100/1000 Mbps Ethernet網路介面2個(含)以上。

5. 標準1U機架式。

6. DVD 內接光碟機

7. 擴充插槽：二組 PCI Express slots (two 1 x 8)

8. 提供2個650W(含)以上電源供應器，支援備援及熱抽換功能

9. 提供4Gbps 雙埠 HBA卡一片(含)以上。
10. 標準1U機架式。

11. 系統管理： 

· 提供該主機原廠伺服器管理軟體。

· 支援中央處理器、記憶體、硬碟等損壞預警功能。

12. 作業系統：支援Microsoft Windows、Red Hat、SUSE。且須依據實際需求提供一套上述作業系統軟體。
5、 交換器(兩台)
每台機器規格及需求
1. 提供24個(含)以上10/100/1000 Base-TX介面。
2. 交換器需為可提供網管(SNMP)功能。
其他需求

1. 所有硬體皆需提供三年原廠保固。

2. 提供三年7x24維護服務(7x24叫修，4Hr到達現場，12小時完修)。
3. 得標廠商需提供原廠連代保固證明。
4. 得標廠商於得標後十日內需提供測試設備供程式設計人員使用。
5. 需完成安裝及設定才可辦理驗收。
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	是  否
	

	硬體規格

	1
	L7 switch硬體規格是否符合開標規格
	□  □
	

	2
	Firewall硬體規格是否符合開標規格
	□  □
	

	3
	儲存設備硬體規格是否符合開標規格
	□  □
	

	4
	伺服器硬體規格是否符合開標規格
	□  □
	

	5
	交換器硬體規格是否符合開標規格
	□  □
	

	功能測試

	1
	Firewall Load balance功能運作是否正常
	□  □
	

	2
	Server Load Balance功能運作是否正常
	□  □
	

	3
	磁碟陣列設定運作是否正常
	□  □
	

	4
	SAN設定運作是否正常
	□  □
	

	5
	NAS Gateway設定運作是否正常
	□  □
	

	6
	Share storage設定運作是否正常
	□  □
	

	7
	資料傳輸是否運作正常
	□  □
	


